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Mise en place d’un PRA|

Plan de Reprise d’Activité
qui consiste a s’assurer que
I’entreprise puisse remettre ses

services en action aprées une
cyberattaque.

Son contenu
Evaluation des incidents potentiels,
Recherche de parades,
Déploiement de sauvegardes.

Cybersecurite
des entreprises

2024

APRES L’ATTAQUE
O X

Déposez plainte sous 72 heures

Les bons gestes a adopter

Effectuer les mises a jour des
antivirus et des logiciels,

Maitriser les acces internet,

Modifier regulierement les mots de
passe,

Sensibiliser les collaborateurs,
Evaluer I'opportunité de souscrire
un contrat d’assurance pour couvrir
le risque Cyber (Fiche 10 guide
Assurances FNTP).

Soyez organisés !

Les sauvegardes ne suffisent pas.
Il faut restaurer vos données et
vos processus dans |'ordre. Faites
appel a un prestataire extérieur si
nécessaire.

Lentreprise est toujours responsable
de ses données, quel que soit le
prestataire auquel elle fait appel pour
les héberger.
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n LES TRAVAUX
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http://www.fntp.fr
https://www.fntp.fr/infodoc/juridique-marches/les-assurances-des-entreprises-de-tp/guide-fntp-sur-les-assurances
https://www.fntp.fr/infodoc/juridique-marches/les-assurances-des-entreprises-de-tp/guide-fntp-sur-les-assurances
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/2N NE PAS PAYER LA RANCON

Ayez recours a une assistance
technique si nécessaire !
L’entreprise peut solliciter I'aide d’un
professionnel référencé par le dispositif
« Cybermalveillance».

Déposer plainte
sous 72 heures

l

Information & communiquer a
PPassureur du risque cyber

(art. L12-10-1 du Code des

assurances)
Fiche 10 guide Assurances FNTP

' .
OUTILS DACCOMPAGNEMENT -
Check-lists sur la cybersécurité des entreprises + t’infos PUBLICS


http://www.fntp.fr
mailto:daj%40fntp.fr?subject=M%C3%A9mo%20Cybers%C3%A9curit%C3%A9
https://www.legifrance.gouv.fr/codes/article_lc/LEGIARTI000047048152/2023-02-09
https://www.legifrance.gouv.fr/codes/article_lc/LEGIARTI000047048152/2023-02-09
https://www.fntp.fr/infodoc/juridique-marches/les-assurances-des-entreprises-de-tp/guide-fntp-sur-les-assurances
https://www.fntp.fr/infodoc/juridique-marches/vie-des-societes/cybersecurite-et-donnees/les-premieres-check-lists-sur-la

